ESTUDO DA UNIVERSIDADE DE COIMBRA, APOIADO PELA
INDRA GROUP, REVELA VULNERABILIDADES EM MODELOS
AVANCADOS DE IA

* Investigagao propde enquadramento inovador para avaliar a seguranga dos modelos de IA e alerta
para vulnerabilidades que desafiam a nova geragao de sistemas inteligentes

e Estudo mostra que mais de 80% dos modelos testados geraram codigo inseguro quando expostos
a ataques de manipulacao dissimulados

Lisboa, 26 de novembro de 2025. — A Universidade de Coimbra, em colaboracédo com a Indra Group, acaba
de apresentar o whitepaper “IA e Ciberseguranga: O Desafio da Confianga Digital”, que analisa os riscos,
vulnerabilidades e dilemas éticos da Inteligéncia Atrtificial (IA) e propde um enquadramento inovador para
testar a seguranga dos grandes modelos de linguagem (LLMs) — a tecnologia que sustenta a atual geragado
de assistentes de |A generativa.

Desenvolvido por Jodo Donato, sob a orientagéo de Joao Campos, investigadores do Centro de Informatica
e Sistemas da Universidade de Coimbra (CISUC) e do Laboratério de Sistemas Inteligentes (LASI), este
estudo faz um retrato real da maturidade da IA, uma tecnologia poderosa e transformadora, mas ainda longe
de ser invulneravel.

Entre as conclusdes mais relevantes, destaque para:

. Mais de 80% dos modelos testados geraram codigo inseguro quando expostos a ataques de manipulagao
dissimulados;

»  As técnicas multi-turno e de role-play (como Crescendo ou Mr. Robot) continuam capazes de contornar
mecanismos de seguranga considerados robustos;

*  Os modelos mais recentes, como o Llama 3.1:70b, mostram avangos na distingdo entre risco real e
aparente, mas mantém fragilidades contextuais que exigem vigilancia constante.

Segundo os investigadores da Universidade de Coimbra, o verdadeiro desafio da préoxima geragao de |A sera
o de encontrar o equilibrio entre a utilidade e o risco, construindo sistemas “seguros por design”, onde a
inovagao e a seguranca evoluem em conjunto.

“A seguranca da IA precisa de ser mensuravel, comparavel e continua. Sé assim sera possivel criar confianga
digital real e sustentavel”, referem Jodo Donato e Jodo Campos, investigadores da Universidade de Coimbra
e autores do estudo.

O Enquadramento proposto pelos investigadores permite precisamente avaliar e comparar a robustez dos
modelos face a diferentes tipos de ataques, combinando métricas objetivas, cenarios realistas e um “juri
automatizado” de modelos independentes. O objetivo é o de transformar a investigagao cientifica em valor
pratico, contribuindo para uma IA mais ética, transparente e segura.

O papel da tecnologia € decisivo na detegéo precoce destas vulnerabilidades. Ferramentas avangadas de
monitorizacao, algoritmos de analise comportamental e sistemas automatizados de auditoria s&o essenciais
para identificar riscos antes que possam comprometer a integridade dos modelos de IA, garantindo maior
seguranga e confianga digital. Desde a otimizagao de processos até a criagdo de solugbes inovadoras, a
tecnologia € o motor que impulsiona competitividade, sustentabilidade e seguranca.

Para a Indra Group, que apoiou o desenvolvimento e publicacdo do estudo, esta colaboragéo reflete um
compromisso claro com o avango do conhecimento e com a criagdo de conteludo cientifico relevante,
produzido em Portugal, na area da tecnologia e da Inteligéncia Artificial, que pode ser transformado em valor
real para as empresas.

“Acreditamos que a confianga digital tem de ser o novo pilar da transformagao tecnologica. Ao apoiar o
desenvolvimento deste género de investigagbes, a Indra Group esta a refor¢ar o seu compromisso em tornar
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a ciberseguranga um motor de valor e confianga, antecipando riscos € promovendo uma IA ética e
responsavel”, afirma Anténio Ribeiro, responsavel de Ciberseguranca da Minsait (Indra Group) em Portugal.

O whitepaper esta também disponivel em formato e-book, para consulta online, permitindo uma perspetiva
inovadora sobre como Portugal pode posicionar-se na vanguarda da confianga digital e da inovagéo
responsavel por parte das empresas que estéo a adotar estas tecnologias

Sobre a Indra Group

A Indra Group é uma holding que promove o progresso tecnoldgico, que inclui a Indra, empresa global em defesa, trafego
aéreo e espaco; e a Minsait, lider em novos ambientes digitais e tecnologias disruptivas. A Indra Group impulsiona um
futuro mais seguro e conectado através de solugbes inovadoras, relagbes de confianga e o melhor talento. A
sustentabilidade faz parte da sua estratégia e cultura, com o objetivo de responder aos desafios sociais e ambientais
presentes e futuros. No final de 2024, a Indra Group tinha um volume de negdcios de 4.843 milhdes de euros, presenca
local em 46 paises e operacdes comerciais em mais de 140 paises.

Em Portugal desde 1997, a Indra, com escritérios em Lisboa, Porto e Amarante, conta com uma sélida equipa de
profissionais com elevada especializagdo para o desenvolvimento e implementacdo das suas solugdes e servigos. A
empresa integra alguns dos projetos mais inovadores que sao chave para o desenvolvimento econdmico e tecnoldgico
do pais nos sectores de Defesa, Aeroespaco e Mobility e através da sua filial Minsait, nas Tecnologias de Informagéo.
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